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GEMEINSAM STARK GEGEN CYBERCRIME

Sehr geehrte Damen und Herren,

Sie werden das Thema in den Nachrichten verfolgt haben: Inter-
netkriminalitdt oder auch Cybercrime stellt eine immer gréR3ere
Bedrohung dar. Nicht nur fur Privatpersonen oder GroBkon-
zerne, sondern auch fur kleine und mittelstandische Firmen,
fir Versorgungs- und Infrastruktureinrichtungen. Und das geht
ebenfalls immer wieder durch die Medien: Die Gefahr dieser
virtuellen Kriminalitdt wird nach wie vor von vielen Unternehmen

unterschatzt.

Bei allen Chancen, die die digitale Vernetzung von Mensch,
Maschine, Prozessen und Plattformen bietet, beinhaltet sie jed-
och auch extremvielfdltige undin Einzelféllen sogar existenzbed-
rohende Risiken. Der Diebstahl von Kunden- und Lieferanten-
daten sowie anderer sensibler Geschaftsgeheimnisse verur-
sacht ebenso wie die Stérung von Produktionsprozessen die

Gefahr hoher Kosten und - und dies ist vielleicht noch gravier-

ender, weil nur langfristig zu beheben - die Gefahr von Reputa-

tionsschaden.

Mit der Einrichtung des German Competence Centre against
Cybercrime e. V. (G4C) haben sich Unternehmen der verschie-
densten Branchen in Deutschland zusammengeschlossen, um
der Internetkriminalitdt mit praventiven AbwehrmalBnahmen

entgegenzuwirken.

Exklusiv unterstiitzt wird der Verein vom Bundeskriminalamt
(BKA) und dem Bundesamt fiir Sicherheit in der Information-
stechnik (BSI). Der vertrauensvolle Informationsaustausch
innerhalb des Vereins hat zum Ziel, dass sich Systemfehler oder
Anwenderprobleme in den Mitgliedsunternehmen nicht wie-
derholen. Bei Erkennen von u.a. neuen Cybercrime Phanomenen

und Trends, sowie neuen Schwachstellen und Bedrohungen,

www.géc-ev.org

werden die Behdrden auch von sich aus aktiv und informieren
das G4C und seine Mitglieder iber angemessene und erfolg-
skritische AbwehrmaBnahmen. So kdnnen wir im Regelfall sogar

proaktiv Schaden groBeren Ausmales verhindern.

Diese resultieren oftmals daraus, dass Cybercrime-
Angriffe zu spat erkannt werden. Dabei ist eine zeitnahe Reak-
tion auf Cybercrime-Vorfélle ein entscheidender Faktor, um
drohende unternehmerische Schdaden einzuddmmen. Das
Wissen um die eigene Situation - welche Maf3nahmen zur
Sicherung der Systeme gibt es, wo bestehen Liicken, wo kann
die Sicherheit noch verbessert werden - ist ein entschei-
dender Vorsprung im Angesicht dieser Bedrohungslage.
Wir bieten Ihnen an, eine entsprechende Analyse bei lhnen
durchzufiihren, um Sie zu starken gegen die Gefahr durch

Cyberkriminelle.

Borsigstr. 34, 65205 Wiesbaden

Ich wirde mich sehr freuen, wenn Sie eine solche Risiko-
einschdtzung in Anspruch nehmen und uns die Gelegenheit
zu einem vertiefenden Gesprach im Anschluss geben wiirden.
Gerne wirde ich Sie dann auch Uber weitere Einzelheiten zu

unserem Verein informieren.
In der Hoffnung, lhr Interesse geweckt zu haben, verbleibe ich

mit freundlichen Grii3en

/

Z

L

Roland Wolf,

Vorstandsvorsitzender

Wiesbaden, Oktober 2019

German Competence Centre 5
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Entstehungsgeschichte des G4C e. V.

ZIELSETZUNG

¢ Pravention, Detektion und Reaktion

* individueller Kontakt der Privatwirtschaft zu den Sicherheitsbehérden in unterschiedlicher Auspréagung

e Aufklarung und Gegenmalinahmen durch Sicherheitsbehdrden im internationalen Verbund

* Zeitnahe, geblindelte Intelligence und Fallzusammenfiihrung

2011

2012

e Bedarf einer institutionalisierten Zusammenarbeit von
Privatwirtschaft und Sicherheitsbehérden

e erster Institutional Public Private Partnership\\Vorkshop,
initiiert und organisiert durch das BKA

Klarung verschiedener Zusammenarbeitsmodelle und
Anforderungen

Informationsaustausch mit National Cyber-Forensics und
Training Alliance (NCFTA)

www.g4c-ev.org

VEREINSGRUNDUNG

Als gemeinnutziger Verein mit Sitz in Wiesbaden hat das G4C
e.V. zum 01.01.2014 seine operative Arbeit aufgenommen.

Grundungsmitglieder sind drei Unternehmen aus der

Finanzbranche (Commerzbank, ING und HypoVereinsbank],
die je ein Mitglied des Vorstands stellen.

2013

NEUAUFSTELLUNG DES VEREINS

Weiterentwicklung der Geschéaftsstelle zur Verstarkung der
Mitarbeit innerhalb des Vereins sowie Intensivierung der
Kommunikation mit fachlichen Partnern.

2018

e Start der Grundungsvorbereitung und Abgabe einer
Absichtserklarung zur Vereinsgrindung

e Erstellung Satzung und Beitragsordnung

e Erstellung einer detalierten Kooperationsvereinbarung
mit dem BKA

¢ Grindungsversammliung

Borsigstr. 34, 65205 Wiesbaden

* Einsetzung eines Geschéaftsflihrers

¢ \Wachstum des Vereins Uber den Finanzsektor hinaus

e \Weiterentwicklung und Vermarktung des Produkt-
portfolios

German Competence Centre 7
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Verein Unsere Ziele

Als eigenstandiger, operativ tatiger,
gemeinnutziger Verein ist G4C Know-how-Tréger,

3 ' Ubergreifende Analyse der . L
Frihwarnsystem und Informationsplattform. 9 'alyse de Erarbeitung praventiver
Cyberkriminalitat,
, o , , Schutzmalnahmen
Der Verein sorgt dafir, dass Mitglieder und Kooperationspartner ihre Feststellung von
Erkenntnisse Uber aktuelle Bedrohungen austauschen. Modi Dper‘andi

Die operative Leistungsfahigkeit und die branchenibergreifende
Vernetzung unterscheiden den Verein von existierenden Netzwerken und
Allianzen zum Thema Cyberkriminalitdt. Sie machen ihn zum wertvollen
und wichtigen Partner der Wirtschaft im deutschen und internationalen
Immunsystem gegen Cyberkriminalitat.

Das grofte Unterscheidungsmerkmal zu existierenden Netzwerken und
Allianzen ist der enge und tagliche Informationsaustausch zwischen den
Kooperationspartnern und den Mitgliedern des Vereins. Zu diesem Zweck
arbeiten Vereinsmitglieder und Partner gemeinsam unter einem Dach.

GEMEINSAM STARK

Die Arbeit des Vereins ist effizient, weil er Akteure aus unterschiedlichen
Bereichen der Pravention in einer strategischen Allianz zusammenbringt.

So werden Wissen, Kompetenz und Erfahrung gebindelt und fir alle :

Mitglieder und Partner praktisch nutzbar. ﬁﬁﬁ

G4C ist sehr daran interessiert, weitere Kompetenztrager auf dem Feld
der Cyberkriminalitdt zusammenzubringen. Ein Ziel des Vereins ist es,
das Netzwerk zur Pravention zu erweitern. Durch Aufnahme weiterer
Unternehmen méchte G4C die Expertise des Vereins zur Pravention gegen SChaffung einer |nitiier‘ung und Dur‘c‘,hﬁ]hr‘ung

Cyberkriminalitét entlang der gesamten \Wertschépfungskette im Online- .
e Austauschplattform von Studien, Kampagnen und
uber alle Branchen hinweg Forschungsprojekten

von links nach rechts:

T:H:.I-ET':I:I.T o Heiko Wolf (Vorstand G4C) und Andreas Liining (Vorstand G DATA)
& et i bei der Unterzeichnung der Aufnahmebestéatigung in Bochum

Borsigstr. 34, 65205 Wiesbaden German Competence Centre

against Cybercrime e. V.
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Vorstand

Roland Wolf

1. Vorsitzender/Finanzen

Roland Wolf, gelernter Bankkaufmann, wechselte
nach 15 Jahren im Investmentbanking in den IT-
Bereich. Seit 2001 begleitet er bankintern das
Thema |[T-Sicherheit und betreut seit 2008 das
Thema Konzernsicherheit in der Commerzbank.

Heiko Wolf

2. Vorsitzender/ Offentlichkeitsarbeit

Heiko Wolf verfugt tGber eine langjahrige Erfahrung
im Bereich  [T-Sicherheit/-Governance  und
arbeitet seit 1996 im [T-Umfeld von Banken und
Wirtschaftsprufern. Aktuell ist er Leiter des
Ressorts Information Risk Management der ING
und betreut die Themen Informationssicherheit,
Business Continuity, Management sowie personelle
und physische Sicherheit.

Tibor Konya
3. Vorsitzender,/Organisation und Entwicklung

Tibor Konya war bis 2012 nach einer zunéchst
behdrdlichen Tatigkeit im Sicherheitsbereich fur
die Corporate Security eines groBen Industrie-
unternehmens tatig. Im Anschluss wechselte er
zur UniCredit Bank AG. Dort verantwortet er neben
Information Security die Felder Business Continuity,
Management und Security Intelligence.

www.g4c-ev.org

Geschéaftsfuhrung

Peter-Michael Kessow

Managing Director, Security Consultant

Langjahrige Fihrungskraft bei der Bundespolizei,
zuletzt Vizeprasident des Prasidiums Ost in Berlin.

Kontakt

Tel.: +48 (0)6122 178 4800
E-Mail: PKessow@g4c-ev.org

Projektleitung und Security Consulting
Organisation

Ingmar Weitemeier ki Dr. Kai Buchholz-Stepputtis
¥
A Vertretung der Geschaftsfiihrung, Principal Security Consultant
- Projektleitung
Kontakt
Direktor des Landeskriminalamtes a. D. J\
Tel.: +49 (0)6122 178 4800
Kontakt Mobil: +49 (0)172 66 03 809
Tel: +49 [0]8122 178 4800 E-Mail: K.BuchhOIz-Stepputtis@g4c—ev.or‘g

Mobil: +49 (0)172 450 9625
E-Mail: . Weitemeier@g4c-ev.org

Joachim Hock-Tessmann

Externer Berater Projekte Controlling

Kontakt

Tel.: +49 (0)6122 178 4800
Mobil: +48 (0)176 517 97 425
E-Mail: J. Hock-Tessmann@g4c-ev.org

Borsigstr. 34, 65205 Wiesbaden German Competence Centre
against Cybercrime e. V.
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“Das Vertrauen in Unternehmen ist fur eine funktionierende \Wirtschaft ebenso

unerlasslich wie das Vertrauen zwischen

Unternehmen und seinen Kunden.

In der zunehmend vernetzten Welt kommt der Sicherheit im Cyberspace eine
wachsende Bedeutung zu. Der gemeinsame Austausch im G4C-Mitgliederkreis ist
wichtig, um Entwicklungen frih zu erkennen und Lésungen zum Schutz zu etablieren.”

COMMERZBANK «

IKFW

Bank aus Verantwortung

-

ING

Die Bank und Du
m_v DIE VERSICHERUNG
MIT DEM PLUS

GDATa,

SIMPLY
1 SECURE

DIEBOLD
NIXDORF

Christian Funk
Leiter Information Security
SCHUFA Holding AG

V4 HypoVereinsbank

UreCredit Group

schufa

Unsere Kooperationen

Institutionalisierte Zusammenarbeit von
Privatwirtschaft & Sicherheitsbehdrden

% | Bundeskriminalamt

Das Thema Informations- und Cybersicherheit wird
fur Unternehmen immer wichtiger. Griinde dafir sind
die hochgradige Vernetzung der Geschaftsprozesse
und die damit einhergehende Abh&angigkeit von
funktionierenden IT-Systemen.

In den letzten Jahren hat die Anzahl und die Qualitat
von Cyberangriffen kontinuierlich zugenommen.
Und damit auch die Gefahr, dass diese Angriffe
erfolgreich sind.

Pravention von Cyberkriminalitat funktioniert deshalb
nur in Kooperation. Hier unterscheidet sich G4C von
anderen existierenden Netzwerken und Allianzen.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Der Verein arbeitet mit hochspezialisierten Teams
aus dem BKA und dem BSlinterdisziplindr zusammen.
Vereinsmitglieder und Partner arbeiten gemeinsam
unter einem Dach.

Der Verein bindelt Wissen, Kompetenz und
Erfahrung und macht sie fiir seine Mitglieder
praktisch nutzbar. Die Kooperation mit dem BKA und
dem BSI ermdglicht dabei schnellen und effektiven
Informations- und Wissenstransfer zu potenziellen
Bedrohungen.

G4C und seine Mitglieder erarbeiten in Kooperation
mit dem BKA und BSI PraventionsmaBnahmen, die
den Schutz der IT der Unternehmen verbessern und
die Gefahr von illegalen Angriffen minimieren.

v.l: Heiko Léhr (BKA), Ingmar Weitemeier (G4C) und
Stefan Methien (BKA])

Borsigstr. 34, 65205 Wiesbaden
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BUNDESKRIMINALAMT

Das Bundeskriminalamt ist die Zentralstelle der deutschen
Polizei mit der Aufgabe, die nationale Kriminalitdtsbekéampfung
in enger Zusammenarbeit mit den Landeskriminaldmtern
zu  koordinieren Das  Bundeskriminalamt verfigt in
bestimmten  schwerwiegenden  Kriminalitdtsfeldern  Uber
eigene Ermittlungskompetenzen, insbesondere auch bei
landeribergreifenden und internationalen Zusammenhangen.
Das gilt fir besondere Falle der Cyberkriminalitét, die vielfach
enorme Schéaden herbeifihren, Handlungsmaéglichkeiten von
Unternehmen erheblich einschréanken oder gar eine erhebliche
Bedrohung fiir die Gesundheit oder das Leben von Menschen

verursachen kénnen.

Somit gehort die Cyberkriminalitdt zur schweren und
organisierten Kriminalitdt. Auch staatliche Stellen sind
aufgerufen, dieser Form der Kriminalitdt nicht nur im Bereich
der Strafverfolgung, sondern auch im Bereich der Pravention
mit hoher Prioritat entgegenzutreten. Im Bewusstsein, dass dies
nicht ohne Beteiligung der Wirtschaft erfolgreich geschehen
kann, hat das Bundeskriminalamt friihzeitig die Zusammenarbeit

mit geeigneten Kooperationspartnern gesucht.

Deshalb haben sich die Verantwortlichen des
Bundeskriminalamtes am 271. Januar 2014 entschlossen,
mit dem gemeinnitzigen Verein G4C, der eine Reihe von
Wirtschaftsunternehmen als Mitglieder zahlt, eine Kooperation

zum Schutz der Allgemeinheit einzugehen.

v.l: Heiko Léhr (BKA) und Ingmar Weitemeier (G4C)

Unsere Kooperationspartner

An diesem Tag unterzeichneten der Vizeprasident des
Bundeskriminalamtes, Prof. Dr Jirgen Stock, sowie die
Vorsitzenden des Vereins G4C eine Vereinbarung Uber die

Kooperation im Phanomenbereich Cyberkriminalitat.

Das BKA sorgt dafin, dass wichtige Erkenntnisse, die fur
die Mitgliedsunternehmen von groBer Bedeutung zur
Sicherung ihrer IT sind, mdglichst schnell an potentielle Opfer
herangebracht werden und somit sehr hohe Schaden vermieden
werden kodnnen. Gleichzeitig ist die Behtrde auch sofort
ansprechbar, wenn es um rechtswidrige Angriffe auf Netze der
Mitgliedsunternehmen geht. Sofern erforderlich kénnen sehr
schnell ErmittlungsmaBinahmen zur Strafverfolgung in Gang
gesetzt werden. Das schiitzt gleichzeitig auch andere gefahrdete
Mitgliedsunternehmen. Durch die Kooperation mit dem G4C
leistet das BKA auf dieser Plattform durch die Besprechung von
Lésungen zu aktuellen und zukunftsorientierten Themen seinen

Beitrag zur Préavention bzw. Bekdmpfung von Cybercrime.

Dazu sitzt Fachpersonal des Bundeskriminalamtes bei G4C mit
am Tisch, wenn es um den Austausch aktueller Informationen
geht, um die Gefahren fur Unternehmen zu minimieren. Somit
kénnen - in Ergadnzung der MalBnahmen des Bundesamtes
fir Sicherheit in der Informationstechnik (BSI) - durch diese
Kooperationen Gefahren ochne Zeitverlust adressiert, abgewehrt

und Schaden verhindert werden.

Die bisherige Kooperation hat den Mehrwert sichtbar deutlich

gemacht.

v.l: Ingmar Weitemeier (G4C), Vizeprasident Peter Henzler (BKA) und
Peter M. Kessow (G4C)

www.g4c-ev.org

von links nach rechts:

Jan Hendrick Peters (BSI),

Peter M. Kessow (G4C),

Vizeprasident Dr. Gerhard Schabhtser (BSI)
und Michael Dwucet (BSI)

bei einem Kooperationstreffen in Bonn

BUNDESAMT FUR SICHERHEIT
IN DER INFORMATIONSTECHNIK

Am 22.01.2015 haben das GAC eV. und das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) einen
Kooperationsvertrag unterzeichnet. Inhalt der Kooperation ist

die gemeinsame Pravention gegen Cyberkriminalitat.

LCyberkriminalitédt stellt eine groBe Herausforderung fur
Unternehmen dar, ganz besonders fiir die Finanzbranche. Durch
die Kooperation mit dem BSI als nationaler IT-Sicherheitsbehdrde
kdnnen wir den Austausch von Wissen zu neuen Bedrohungen
kinftig noch weiter verbessern®, erklarte Roland Wolf, erster

\orsitzender des Vereins.

Borsigstr. 34, 65205 Wiesbaden

G4C\orstand bei einem Kooperationstreffen

Der Informationsaustausch zu aktuellen Bedrohungsszenarien
ist auch in den Augen von BSI- Vizeprasidenten Dr. Gerhard
Schabhuser ein wichtiger Bestandteil der Pravention gegen die
zunehmenden Aktivitdten von Cyberkriminellen: ,Cyberangriffe
auf Unternehmen finden jeden Tag mit zunehmender
Professionalitat und Zielrichtung statt. Um angemessene
Schutzmalinahmen entwickeln zu kénnen, dirfen diese Angriffe
von den Betroffenen nicht verschwiegen, sondern missen in

einem vertrauensvollen Umfeld diskutiert werden.”

h

Vertragsunterzeichnung beim G4C e.V.

German Competence Centre 15
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Kooperation mit dem Bundeskriminalamt

Kontinuierlicher gemeinsamer Informationsaustausch

uber die Entwicklungen

In Anbetracht der iberdurchschnittlich groBen An-
zahl von Cybercrime-Straftaten, die bei der Polizei
nicht zur Anzeige gebracht werden (Dunkelfeld),
werden zur umfassenden Einschdtzung der Ge-
fahrenpotentiale von Cybercrime auch Erkenntnisse
vonnichtpolizeilichenInformationsquellenindiepoli-
zeilicheLagebeurteilungmiteinbezogen.Eineninten-

siven Austausch gibt es mit G4C.

Die auf diesem Wege gewonnenen Informationen
ergdanzen das polizeiliche Hellfeld des BKA und er-
moglichen eine qualitativ verbesserte Lagebewer-
tung, die weitergehende und zielorientierte Praven-

tionsmaBnahmen ermoglichen.

Die Expertise des G4C wird auch genutzt, um die po-

lizeiliche Perspektive mit der des G4C anzureichern

>\

Die Ransomware-Szene zeichnet sich durch
eine zunehmende Professionalisierung aus.

DDoS-Angriffe nehmen weiter
an Quantitat und Qualitat zu.

Die Attraktivitat von Mobile Malware
steigt seit Jahren an.

Phishing im Online-Banking bleibt fir
Cyber-Téter ein lukratives Betatigungsfeld.

16

und in aktuellen Lagebildern des BKA Bewertungen

des G4C mit einzuarbeiten.

G4C Mitglieder geben zum Beispiel bedeutsame

Aussagen zu Phanomen wie Ransomware.

Im Jahr 2018 gab es zwar einen Riickgang von 20
% im Gesamtbereich der Ransomware, allerdings ist
die Anzahl der angewandten Varianten, die gezielt
Unternehmen angreifen, um 12 % gestiegen. G4C
beobachtet im Jahr 2019 allerdings wieder ver-

starkt Angriffe mit Ransomware.

Die Zahlen und Entwicklungen belegen eine weiter
zunehmende Bedrohung fiir die Wirtschaft und
sprechen fiir ein gezielteres und professionalisiertes
Vorgehen der Cyberkriminellen, die ihre Aktivitaten

in,lukrativere” Geschaftsfelder verlagern.

AKTUELLE PHANOMENE

Quelle:
Bundeskriminalamt

www.g4c-ev.org

Laut G4C-Mitglied Symantec belegt Deutschland in
Bezug auf die Haufigkeit von Infizierungen durch Mo-
bile Ransomware den dritten Platz hinter den USA
und China.

....zu Phdanomenen wie DOS-Angriffen

Nach Informationen von G4C-Mitglied Link 11 haben
DOS-Angriffe im Jahr 2018 an Qualitdt und Quan-
titat stark zugenommen. Im Gegensatz zu 2017 ist
2018 ihre Anzahl nicht nur um 34 % angestiegen,
sondern es erhohte sich auch die durchschnittliche
Angriffsbreite derartiger Attacken von 1,7 Gbit/s
auf 4,9 Gbit/s, wodurch ein schnellerer Kollaps an-

gegriffener Organisationen erreicht wurde.

0,7

Schaden Computerbetrug -
(gesamt) nur Cybercrime

....ZzU Phdnomenen wie mobile Malware

Das G4C-Mitglied G-Data berichtet, dass insbe-
sondere Android-Nutzer betroffen sein sind. Im
Durchschnitt verzeichnete G-Data 11.700 neu-iden-
tifizierte Mobile Malware fiir Android pro Tag, somit
alle acht Sekunden eine neue Malware. Es werden al-
lerdings auch vermehrt |0S-Endgerate von Malware

jeder Art geschadigt.

Die Anzahl der im Jahr 2018 neu programmierten
Malware-Varianten bezifferten sich allein fur An-
droid-Gerate auf ca. 4,1, Mio. — ein Zuwachs von

knapp 27 % im Vergleich zum Vorjahr.

SCHADEN
DURCH CYBERCRIME
IN MIO. EURO (2018)

Missbrauchliche
Nutzung von
im engeren Sinne  Telekommunikations-

Quelle:

diensten

Borsigstr. 34, 65205 Wiesbaden

Bundeskriminalamt
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Portfolio

CDCH: Compromised Data
Clearing House

Die kommerzielle Seite des Internets wird auch von Kriminellen
verwendet. In Internetforen oder auf Handelsplattformen
tauschen sie sich Uber Modus Operandi aus oder bieten gehackte
oder gestohlene Daten (Kreditkartendaten, Accountdaten,
Bankdaten etc.) an. Das BKA erlangt in unregelmaBigen
Absténden Zugriff auf solche Plattformen und somit auch Zugriff

auf die Daten der Opfer, die es zu verarbeiten gilt.

Deswegen wird das GAC von der Staatsanwaltschaft beauftragt,
personliche Daten von Kunden an die entsprechenden
Unternehmen auszuleiten, damit diese in der Lage sind, sich und
ihre Kunden vor weiteren Schaden zu schitzen. Damit ermaglicht
die Datenverarbeitung eine intensive Zusammenarbeit mit

dem BKA.

18

MISP: Malware Information
Sharing Plattform

Jeden Tag untersuchen [T-Forensiker komplexe Bedrohungen
der [TInfrastruktur. Die Aufgabe der Experten besteht im
Zusammenstellen  verschiedener Fragmente zu einem
zusammengehorigen Ganzen. Diese kdnnen aus einfachen
Metadaten oder aus komplizierten und bésartigen Codes
bestehen. Diese Beschreibung wird Indicator of Compromise

(I0C) genannt.

IOCs beschreiben somit im besten Falle Wie, Wann und \Wo
sowie Warum ein Angriff auf die IT stattfindet. Damit gehért der

IOC zur wichtigsten Dokumentation eines IT-Sicherheitsexperten.

Mit dem Teilen und Verbreiten solcher Informationen auf
Sharing-Plattformen partizipieren die Teilnehmer von den
unterschiedlichen Herangehensweisen und Wissensstanden der
Anderen. Diese Plattformen dienen somit dem \Wissenstransfer

und der Scharfung von I0C.

Sandbox
for malware ana

www.g4c-ev.org

DUEN: Darknet
Underground Economy

Mitgliedsunternehmen von GA4C haben im November 2017
damit begonnen, das Darknet nach strafrechtlich relevanten
Sachverhalten bzw. Vorbereitungshandlungen zu durchsuchen.
Das geschieht unter maBgeblicher fachlicher und methodischer
Anleitung durch das BKA /S0 4 sowie der Prifung der rechtlichen
Zulassigkeit durch die Generalstaatsanwaltschaft Frankfurt am

Main und mit der Zustimmung des G4C-Vorstandes.

Die damit verbundenen Ablaufe wurden in einem
Prozesshandbuch festgehalten. Ziel der MaBnahme ist das
rechtzeitige Erkennen bestehender sowie kunftiger Ereignisse

mit Bedrohungspotenzial fiir die Mitgliedsunternehmen des G4C.

Konkret sollen aus der Underground Economy und dem Darknet
Informationen Uber die Mitgliedsunternehmen, Schadsoftware,
geplante und in Planung befindliche DDoS Attacken, APTs, etc.

erkannt und zum Schutz der Unternehmen analysiert werden.

Borsigstr. 34, 65205 Wiesbaden

Sicherheitsuberprifungen

Aufgrund der Tatsache, dass nicht nur die Technik Schwachstellen
aufweist, sondern auch die handelnden Personen nicht immer
vertrauenswirdig sind, setzt sich das G4C auch mit dem Thema
Sicherheitstberprifungen/Zuverlassigkeitsiberprifungen

auseinander.

Es kommt darauf an, vor Einstellungen in Unternehmen, aber
auch nach gewissen Zeitabstanden, Mitarbeiter, die an sensiblen
Schnittstellen arbeiten (Vorstande/[T-Mitarbeiter) auf ihre

Integritat zu tberprifen.

Dabei sind die taktischen Mdglichkeiten vielfaltig. Besonders zu
beachten ist allerdings, dass die MalBnahmen rechtmaBig sind
und bleiben Diese RechtmaBigkeit kann sich aus Spezialgesetzen
(z.B. AtomG, GWG) ergeben. Sollte es keine spezielle gesetzliche
Regelung vorhanden sein, so ist auf die arbeitsrechtlichen
Normen zurickzugreifen. Diese schranken die durchfihrbaren
Maglichkeiten im Rahmen der VerhaltnismaBigkeit ein.

G4C gibt auch hier weitergehende Losungsansatze und Hinweise.
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Unser Informationsmaterial fur

Unternehmen

Zielscheibe Unternehmen; Ransomware

Das Thema der Verschlisselungstrojaner hat
den erwarteten und vorausgesagten Schritt
in seiner Evolution genommen: die sogenannte
Ransomware wird nun auch ganz gezielt gegen
Unternehmen ausgebracht. Ldsegeldforderungen
in Bitcoins sind nicht mehr nur zufallig und
pauschal, sondern richten sich jetzt auch mit bis
zu siebenstelligen Eurobetrdgen am betroffenen
Unternehmen aus.

Damit die Tater solche hohen Summen fordern
kdnnen, bemihen sie sich, die Ransomware
im gesamten Netzwerk des Unternehmens zu
verbreiten. Ziel ist, mdglichst groBe Teile der
Datenbesténde (einschliellich des Back-ups]
des Unternehmens zu verschlisseln und damit
lahmzulegen.

™ c4C

German Competence Centre
against Cybercrime e.V.

Information fiir Unternehmen

- RANSOMWARE

’ Unternehmen und Institutionen
als Zielscheibe
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Gelingtdies,kanndasUnternehmenim,worstcase”
vor der unangenehmen Alternative Totalverlust
oder Eingehen auf die Losegeldforderungen
stehen.

Damit die  G4C-Mitgliedsunternehmen  in
Kundengespréchen das Thema Ransomware
zeitnah und effektiv kommunizieren kénnen, hat
ein G4C-Team eine Unternehmensbroschire zur
diesem Thema erstellt.

Damit sollen die Unternehmen zu diesem
zunehmenden und hochgefahrlichen Phanomen
sensibilisiert werden, sowie wichtige Hinweise
zu verbesserter Prévention und Detektion, aber
auch Hilfestellungen fur den eingetretenen Fall
erhalten. Die Broschure ist Uber G4C zu erhalten.

Unternehmen und
Institutionen als (ganz gezielte)
Zielscheibe von Ransomware

www.g4c-ev.org

Zielscheibe Unternehmen: CEO-Fraud

Unternehmen stehen zunehmend im Visier von
Cyberkriminellen. Zunachst werden Firmen hierbei
Uber das Internet ausspioniert. Im Anschluss
steht ein Mitarbeiter im Mittelpunkt des Tater-
Interesses. Der Mitarbeiter wird geschickt
manipuliert und gibt vielfach arglos vertrauliche
Daten des Unternehmers preis oder weist
Zahlungen an Fremdkonten an.

Das typische Vorgehen bei ,CEQ-Fraud® besteht
darin, dass  zahlungsberechtigte Mitarbeiter
(z.B.aus der Buchhaltung) gefélschte Nachrichten
vom vermeintlichen  Chef/Geschaftsfihrer/
CEOQ des Unternehmens erhalten. In diesen
Nachrichten gibt er dem betreffenden Mitarbeiter
den Auftrag hochvertrauliche Finanztransaktionen
durchzufihren. Als Grinde werden z. B.
Firmendbernahmen,  Strafzahlungen 0. &
angefuhrt, demgemal ist der ,ganz personliche

Borsigstr. 34, 65205 Wiesbaden

Auftrag aus der Chefetage” natlrlich streng
geheim. Fallt der betroffene Mitarbeiter auf dieses
,o0cial Engineering” herein, kénnen im Anschluss
Schéaden in bis zu zweistelligen Millionenbetragen
entstehen.

Die Strategien der Angreifer sind vielfaltig. Allen
gemein ist, dass menschliche Eigenschaften,
wie zum Beispiel Hilfsbereitschaft, Vertrauen,
Angst oder Respekt vor Autoritdt ausgenutzt
werden. Mitarbeiter werden so manipuliert, dass
sie gutglaubig handeln und dabei das eigene
Unternehmen unbewusst schadigen.

In einer Broschire des Bankenverbands, an der
G4C-Mitgliedsbanken malgeblich beteiligt waren,
erfahren Unternehmen, wie sie sich gegen CEC-
Fraud und damit verwandte Betrugsmethoden
schitzen kénnen.

CEO-Fraud
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G4C ist als Netzwerker
bekannt und erfolgreich
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Teilnahme an Konferenzen

Die Verantwortlichen von G4C sind gefragte Mitge-
stalter von Konferenzen und Veranstaltungen zum
Thema Cybersicherheit. Eine besonders enge Koo-
peration fiihrt G4C mit dem Behdérdenspiegel durch.
Bei der PITS 2019 (Fachkonferenz Deutschlands fiir
IT- und Cybersicherheit bei Staat und Verwaltung)
haben Peter-Michael Kessow und Ingmar Weitemeier
als Diskussionsleiter und kompetente Gesprachspart-
ner teilgenommen. Dadurch wird nicht nur die
Leistungsfahigkeit von G4C sichtbar, sondern der
Austausch fiihrt zu neuen Praventionsinitiativen.

Kooperation mit BBH

Der Geschaftsfiihrer von G4C, Peter-Michael
Kessow und Frau Prof. Dr. Ines Zenke, Partner bei der
Rechtsanwaltskanzlei Becker, Bittner, Held (BBH)
vereinbaren fir die Zukunft eine Kooperation.
Wahrend die Erkenntnisse von G4C fiir BBH und
ihre Mandanten von besonderer Bedeutung sind,
erhalten die Verantwortlichen von G4C Zugang zu
Unternehmen, die besonderes Interesse an der Abwehr
von Cyberangriffen haben. Das gilt besonders fir
Unternehmen der kritischen Infrastruktur. Es entsteht
eine vertrauensvolle Ndhe zum offenen Austausch von
Erfahrungen.

Kooperation mit NCFTA

Sehr viele Angriffe auf deutsche Unternehmen werden
vom Ausland vorgenommen. In einer Mehrzahl von
Fallen haben Tater in den USA zunachst Erfahrun-
gen gemacht und dehnen sich dann nach Europa aus.
Umso wichtiger ist eine enge Vernetzung uber die
Grenzen hinweg. Das geschieht nicht nur in Europa -
Uber das Bundeskriminalamt mit Europol. G4C selbst
hat eine Kooperationsvereinbarung mit der staat-
lichen Bekampfungsstelle gegen Cyberkriminalitat
(National Cyber-Forensics and Training Alliance -
NCFTA) in den USA geschlossen.

www.g4c-ev.org

G4C unterstutzt Mallnahmen
zur Optimierung einer sicheren Infrastruktur

- rechtzeitige Bedrohungsinformation durch die aktive Teilnahme
am “G4C investigativen Recherchenverbund” durch aktive oder
fordernde Mitgliedschaft bei G4C

« Durchfiihrung von Funktionstests der IT-Sicherheitsstruktur,
IT--Organisation, Gefahrdungsvorsorgeplanung

- wiederkehrende Aufklarung des Verwaltungspersonals und des
technischen Leitwartenpersonals zur IT-Sicherheit

- Uberpriifung der technischen/organisatorischen IT-Strukturen
und der Gefahrenabwehrplane bei Cyber Attacken

Als Betreiber einer Kritischen Infrastruktur
mussen Sie angemessene organisatorische
und technische Vorkehrungen zur Vermeidung
von Storungen lhrer T- Systeme treffen, die
fir die Funktionsfahigkeit der Kritischen
Infrastrukturen malgeblich sind.

Quelle: BSI-Gesetz,
§ 8a Sicherheit in der IT
Kritischer Infrastrukturen

Borsigstr. 34, 65205 Wiesbaden
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0 G4C

Unser Kooperationspartner ist auch die Kanzlei Becker Buttner Held,
Rechtsanwadlte, Wirtschaftsprifer, Steuerberater. Diese gehort zur
Unternehmensgruppe BBH, die mit ihren Gesellschaften und tber 550
Mitarbeiterinnen und Mitarbeitern an sieben Standorten in Deutschland
und Brussel zu den fiihrenden Beratern der Infrastrukturwirtschaften
gehort.

BECKER BUTTNER HELD

Ein GroBteil der 3.000 BBH-Mandanten gehért zu den Betreibern
kritischer Infrastrukturen nach der BSI-Kritisverordnung aus den Sektoren
Energie, Informationstechnik und Telekommunikation, Transport und
Verkehr, Gesundheit und Wasser.

Die zunehmende Cyberrelevanz von Infrastrukturwirtschaft und
Daseinsvorsorge sowie der Austausch heute notwendig grof3er
Datenmengen stellen  Geschaftsleitung und  Aufsichtsrat  unter
eine besondere Verantwortung. Deshalb berdat BBH Unternehmen
rechtlich, betriebswirtschaftlich, technisch und strategisch u.a. in den
Themenbereichen IT-Sicherheit und Abwehr von Cyberkriminalitat.

KONTAKT
Eintrag im Vereinsregister German Competence Centre
Wiesbaden VR 6806 against Cybercrime e. V. (G4C e. V)
www.g4c-ev.org BorsigstralRe 34
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Bildnachweis Telefon: +49 6122 178 4800
BS,/Dombrowsky (S. 22) Fax: +49 6122 178 4803
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